Practicum V1CSNW1 (Computersystemen en Netwerken) week 5
Ethernet – deel 1 : encapsulation
	Vul je naam en studienummer in, maak de opgaven, noteer de antwoorden, en lever het resultaat (en de sreiele kabel) in bij je docent. Je zult het misschien niet geloven, maar ik heb in vorige jaren soms prima uitwerkingen gehad zonder studienummer en met een onleesbare naam. Erg jammer voor die student....

	Naam


	
	Studienummer


	


In dit practicum (en de volgende) bestuderen we Ethernet communicatie. Je hebt dus een PC met een Ethernet aansluiting nodig. Dit practicum gaat er van uit dat dit een vaste aansluiting is. We gebruiken het programma Wireshark. Op de practicum computers is dit programma al geïnstalleerd. Gebruik google als je het zelf (thuis) wilt installeren, het is gratis. Start Wireshark (Start > All Programs > Wireshark > Wireshark). Start capturing (opvangen van Ethernet berichten) met Capture > Interfaces > Start. Na 10 seconden stop je capturing met Capture > Stop. Ethernet is een ‘broadcast bus’, dat wil zeggen dat alle berichten in principe naar alle aangesloten apparaten worden gestuurd. Je ontvangt dus niet alleen de berichten van en naar je eigen PC, maar ook een heleboel ander verkeer.

Je beeld is verdeeld in 3 panelen. Het bovenste paneel geeft de ge-capturde berichten, het oudste (eerst ontvangen) bericht staat bovenaan. Als je een bericht selecteert zie je in het middelste paneel de logische opbouw van dat bericht, en in het onderste paneel een byte dump van het bericht. Als je in het middelste paneel klikt op een logisch onderdeel van het bericht, dan geeft het onderste paneel aan welke bytes bij dat logische onderdeel horen. Als je klikt op de + links van een onderdeel dan worden details zichtbaar over dat onderdeel. Als je klikt op een detail zie je in het onderste paneel welke bytes betrekking hebben op dat onderdeel. Je kan ook op een byte in het onderste paneel klikken, dan zie je bij welk logisch deel van het bericht dat byte hoort.

Zoek een ARP bericht op en klik het aan. In het middelste paneel zie je de opbouw, die in dit geval heel eenvoudig is: ARP maakt gebruik van Ethernet. In het Ethernet deel kan je oa. vinden wie dit bericht heeft verzonden en aan wie het gericht was (beide op Ethernet niveau). Wat waren bij jouw bericht de zender en de ontvanger (beiden zijn 48-bit nummers)?
	


De opbouw van een Ethernet frame (‘frame’ is de algemene naam voor een bericht dat over ethernet verstuurd wordt) is redelijk simpel: er zijn de adressen van ontvanger en zender, een type, dan de eigenlijke data die verstuurd moet worden, en dan wordt het frame aangevuld tot de minimale lengte. 1: Welke waarde hebben de bytes waarmee wordt aangevuld, en 2: wat is die minimale lengte (dit zijn twee vragen, ik wil dus ook twee antwoorden zien)?
	


Het doel van het ARP protocol is uitvinden wat het Ethernet adres is van een PC (of ander aangesloten apparaat) op het lokale Ethernet. Het is een soort kreet “Luisteren allemaal! Wie  heet hier PIET?” In tegenstelling tot de meeste andere berichten is het niet aan een bepaalde PC gericht, maar aan allemaal tegelijk. Dit wordt aangegeven door een speciaal adres te gebruiken (allemaal 1’tjes).

De protocol lagen die betrokken zijn bij ARP kunnen we als volgt tekenen:

	ARP

	Ethernet


Zo’n plaatje heet een protocol stack, omdat de hogere protocollen op de lagere gestapeld worden. Zoek nu een UDP bericht (in je boek of bij wiki)op, en teken de protocol stack voor dat bericht.
	


De IP (Internet Protocol) laag heeft als doel berichten over te brengen over verschillende netwerken (met potentieel heel verschillende netwerk protocollen) heen. Je computer heeft naast het hardware-adres ook een “virtueel”- of “software” adres, het IP-adres. Dat adres wordt gebruikt om (alle) netwerken een adres te geven (het netwerkdeel van het IP-adres) en computers in een netwerk aan te kunnen wijzen (het hostdeel van het IP-adres). In een IP-pakket staat een source- en een destination IP-adres). 1: Hoeveel bits zijn die IP adressen groot? 2: Wat zijn de twee IP-adressen in jouw bericht? (Dat zijn twee vragen, ik verwacht drie getallen als antwoord!)
	


Stel, je hebt een PC die op Ethernet is aangesloten. Je wilt een IP bericht zenden naar een andere PC ergens op de wereld. Waarom heb je dan eigenlijk een IP adres nodig, waarom is een Ethernet adres niet voldoende?

	


Als je de beide stacks die je te tot nu toe hebt gezien combineert dan komen IP en ARP naast elkaar te staan, bovenop Ethernet:

	
	UDP

	ARP
	IP

	Ethernet


De Ethernet laag zal voor ieder frame die het binnen krijgt de volgende stappen uitvoeren:

· Als het formaat en/of de checksum niet correct zijn, dan wordt het frame weggegooid.

· Als het Ethernet bestemmings-adres in het bericht gelijk is aan het adres van de Ethernet laag is (dus van deze PC), of het broadcast adres is, dan wordt het bericht verder behandeld, zo niet, dan wordt het weggegooid.

· De Ethernet-gerelateerde delen van het frame worden weggehaald, wat er overblijft heet de payload.
Als het bericht deze stappen heeft overleefd, dan moet de payload worden doorgegeven aan een hogere protocol laag. Maar aan welke? In het simpele plaatje hierboven zijn er al twee keuzes (ARP en IP), in de praktijk zijn het erg nog veel meer. Hiertoe dient het type veld in het Ethernet frame. Aan de hand van de waarde in dit veld bepaald de Ethernet laag aan welke hogere protocol laag de payload wordt doorgegeven. Wat zijn de type waarden voor ARP en IP?
	


Dit splitsen van de datastroom vindt plaats op iedere protocol-laag die meerdere lagen boven zich heeft staan. In de IP laag bv. gebeurt dit aan de hand van het Protocol veld, in de UDP laag (en in de TCP laag, die we nog niet hebben gezien) aan de hand van de Destination Port. Als je een programma op jouw PC contact wil leggen met een bepaald programma op een andere PC, dan doen ze dat op een van te voren afgesproken Destination Port. Firewalls weten dit en kunnen dus bepaalde activiteiten blokkeren door berichten voor de betrokken poorten te blokkeren. Een malware programma dat wil proberen over Ethernet een PC binnen te dringen begint met een zogenaamde poort-scan: het zendt berichten naar alle mogelijke (bekende) UDP en TCP poorten, en kijkt op welke poorten er een bericht terug komt. Daarna kan voor de poorten die reageren een aanval worden gedaan die specifiek is voor het programma dat ‘achter’ die poort zit. Hoeveel UDP poorten zijn er? (dus hoeveel bits zijn er voor de source- en detination-poort in het protocol vastgelegd, zie ook je boek)
	


UDP (User Datagram Protocol) is een nogal ‘leeg’ protocol. De UDP header bevat alleen de poort nummers van zender en ontvanger, een (optionele) checksum, en de lengte van de payload (data van de hogere protocollaag). UDP wordt gebruikt als we een berichtje willen sturen, waarvan we hopen dat het zal aankomen. Komt het niet goed aan? Jammer dan, er komt nog wel eens een volgend bericht. Een bericht dat niet aankomt (of verminkt aankomt) wordt dus niet herhaald. Denk bv aan een real-time video stream: tegen de tijd dat de zender weet dat een bericht niet goed is aangekomen, heeft het geen zin meer om dat bericht nog een keer te zenden, want het frame waar dat bericht en onderdeel van was is allang aan de eindgebruiker getoond (waarschijnlijk met een zwarte vlek er in, of het beld stond even stil). Als de video stroom niet direct getoond wordt maar wordt opgeslagen, bv. op een schijf, dan is het natuurlijk wel zinning om verminkte berichten te laten herhalen, er wordt dan een ander protocol gebruikt (meestal TCP).
In iedere protocollaag voegt de zender zijn eigen header (en soms trailer) toe aan wat hij kreeg van de bovenliggende laag. (En aan de ontvangende kant haalt die laag deze header/trailer er weer af.) Daardoor krijgt de laag eronder dus meer te versturen. Een Ethernet frame heeft om technische redenen een maximale lengte, en na een frame moet de kabel verplicht een tijdje ‘stil’ zijn. Verder gaat aan het bericht zoals we dat tot nu toe hebben gezien nog een Preamble en een Start-of-Frame delimiter vooraf. Onderstaand plaatje (van http://en.wikipedia.org/wiki/Ethernet) illustreert dit.
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De efficiëntie van Ethernet is natuurlijk het hoogst als alle berichten de maximale lengte hebben, en direct na elkaar (na de verplichte ‘gap’) volgen. 1: Hoeveel data bytes (=octets) worden er dan per Ethernet frame verzonden? 2: Hoeveel tijd (ook gemeten in data bytes) kost dat (dus totale overhead inclusief gap)? 3: Wat is dus het rendement (n-databits/n-totaalbits*100%)? (dit zijn drie vragen, dus ook drie antwoorden!)

	


De overhead houdt niet op bij Ethernet. Neem aan dat de data van in het maximaal met data gevulde Ethernet frame een IP pakket zit, dat weer en UDP pakket bevat. 1: Wat is de overhead van IP (zie ook je boek boek)? 2: Wat is de overhead van UDP? 3: Hoeveel bytes echte data zitten er dus uiteindelijk in, en 4: wat is dus het totale rendement in procenten? (vier antwoorden graag!)

	


Als je een file verstuurt over Ethernet, en dit zou gaan via UDP op bovenstaande (meest gunstige) wijze, wat is dan de data snelheid (in bytes, kilobytes of megabytes per seconde) in het meest gunstige geval (1500 byte per ethernet-frame) als je een 100 Mb (mega bit per seconde) Ethernet verbinding hebt?
	


In de praktijk is de snelheid die je kan halen een stuk lager. Ten eerste wordt niet vaak UDP maar TCP gebruikt en dat protocol heeft meer overhead. Als je met meerdere gebruikers op een Ethernet zit deel je de bandbreedte met die andere gebruikers, en zelfs als ze niets doen achter hun PC genereren ze toch Ethernet verkeer.
Volgende week gaan we verder met Ethernet en Wireshark.
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