Practicum V1CP1 (Computersystemen) week 3
getallen en coderingen
	Vul je naam en studentnummer in, maak de opgaven, noteer de antwoorden, en lever het resultaat in bij je docent. Je zal het misschien niet geloven, maar ik heb in vorige jaren soms prima uitwerkingen gehad zonder studienummer en met een onleesbare naam. Erg jammer voor die student....

	Naam


	
	Studentnummer


	


2’s complement notatie voor negatieve getallen

Er zijn verschillende mogelijkheden om negatieve getallen weer te geven, maar in de praktijk gebruiken vrijwel alle hedendaagse computers de 2’s complement notatie. De belangrijkste reden hiervoor is dat je voor het optellen of aftrekken van binaire getallen niet hoeft te weten of de getallen unsigned (kan alleen 0 of positief zijn) dan wel in 2’s complement notatie zijn: optellen en aftrekken gaat precies het zelfde. Voor een computer betekent dit dus dat dezelfde hardware kan worden gebruikt. Dat bespaart ruimte op de chip (en, tegenwoordig nog belangrijker, warmteontwikkeling op de chip).

Het basis idee van 2’s complement is dat je de binaire getallen in de zelfde volgorde laat staan, maar de ‘splitsing’ niet direct onder 0 maakt, maar halverwege:

	unsigned

interpretation


	bitjes
	
	2’s complement

interpretation
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Als je de volgorde aanpast zie je dat voor de 2’s complement notatie de bitjes nog steeds in dezelfde volgorde staan:

	unsigned

interpretation


	
	bitjes
	
	2’s complement

interpretation
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Om een gegeven binair getal negatief te maken (in 2’s complement notatie) moet je

· Eerste alle bits inverteren (0 wordt 1, 1 wordt 0),

· En dan 1 bij het resultaat optellen.

Als voorbeeld willen we -6 schrijven in 4 bits 2’s complement notatie. De stappen zijn:

· Eerst 6 omzetten naar binair, dat moet na vorige week triviaal zijn: 0110 (4 bits). 

· Dan inverteren: 1001. 

· Als laatste 0001 er bij optellen, resultaat is 1010. 

Reken nu op de zelfde wijze de onderstaande getallen om naar 8-bits 2’s complement notatie.

	Decimaal getal
	-55

	Getal (zonder de -) in binair notatie
	

	Alle bits inverteren
	

	1 er bij optellen
	


	Decimaal getal
	-63

	Getal (zonder de -) in binair notatie
	

	Alle bits inverteren
	

	1 er bij optellen
	


Gebroken getallen

In onze vertrouwde decimale notatie kunnen we behalve niet-negatieve machten van 10 (dus 1, 10, 100, 1000, etc.) ook negatieve machten van 10 uitdrukken (dus 0.1, 0.01, 0.001, etc.) We doen dit door achter de positie van de eenheden een punt te zetten en daar achter komt dan de positie met gewicht een-tiende, daarachter de positie met gewicht een-honderdste, enzovoort. In de binaire notatie doen we precies hetzelfde, alleen werken we (natuurlijk) met negatieve machten van 2. Dus 0b11.11 betekent 2 + 1 + ½ + 1/4  = 3.75. Reken in de volgende tabel de ontbrekende waarden uit:

	Decimaal
	Binair

	
	101.101

	
	110.011

	2.25 ( = 2 ¼)
	

	4.125 ( = 4 1/8 )
	


IEEE notatie voor floating-point getallen

Het omzetten van een getal in floating-point is niet alleen voor de computer een bewerkelijke klus. In de sheets wordt een voorbeeld gegeven van het omrekenen van het getal 1995,5. Probeer goed te volgen hoe dat is gedaan. 

Bij het opslaan van ‘floating-point’ getallen in een computer volgens de IEEE standaard (32 bits versie) worden de volgende regels gebruikt:

· Het getal wordt genormaliseerd (1 cijfer voor de punt, en dat cijfer moet een 1 zijn)

· De 1 voor de punt (en de punt zelf) worden weggelaten

· Het teken van het getal wordt als los bitje opgeslagen (1 voor negatief, 0 voor positief)

· Bij de exponent (het getal achter de ‘e’) wordt 127 opgeteld, het resultaat is dan altijd niet-negatief en kan dus als unsigned getal worden opgeslagen.

· Het formaat waarin de verschillende onderdelen van het getal worden opgeslagen is:

· Eerst het sign bit

· Dan de exponent in 8 bits

· Dan de fractie (mantisse), dus het deel voor de ‘e’, maar zonder de ‘1.’

Als voorbeeld nemen we 3.25 (decimaal). Binair wordt dit 0b11.01. Genormaliseerd wordt dit 0b1.101 (er moet een “1” vóór de komma staan) met exponent 1 (decimaal). Het getal is positief, dus het tekenbit is 0. Bij de exponent tellen we 127 op, dan krijgen we 128. Hiermee kunnen we het bitpatroon voor ons getal samenstellen:
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	0 ( positief
	128 = e+127 ( e = 1
	             101 ( 1.101 (de 1 vóór de komma valt volgens afspraak weg)


Zet op dezelfde wijze de aangegeven decimale getallen om naar IEEE notatie. Kijk hierbij naar het bovenstaande voorbeeld. 
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ASCII-codering
De meest gebruikte codering om tekst op te slaan is de Amercian Standard Code for Information Interchange. Die naam is ontstaan in de oertijd, toen iedere computerfabrikant nog een eigen codering had voor letters en cijfers, en er behoefte was aan een standaard manier om tekst uit te wisselen tussen computers van verschillende fabrikanten. De ASCII set is bedacht in een tijd dat computers hun tekst nog printten op aangepaste typmachines. Dit is onder andere te zien aan de karakters CR voor Carriage Return (dat betekent: printkop terug naar de linker kantlijn) en LF voor Line Feed (dat betekent: het papier 1 regel opschuiven). Printers namen die interpretatie letterlijk! Vertaal de onderstaande reeks van 28 bytes eerst naar ASCII karakters. De bytes zijn hexadecimaal genoteerd. (zie bv http://www.asciitable.com/)
	4B

	6F
	62
	65
	6E
	68
	61
	67
	65
	0D
	20
	2f
	20
	22
	0A
	69
	73
	0A
	6D
	79
	0D
	0A
	63
	69
	74
	79
	0D
	21
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Wat verschijnt er op je papier als zo’n ouderwetse printer die reeks van karakters zou printen?
	K
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


ASCII is Amerikaans: alle tekens die Amerikanen gebruiken komen er in voor, maar de rest van de wereld komt er slechter vanaf. Voor ons is er bijvoorbeeld geen lange-ĳ, Duitsers missen de umlaut (die ze dan vaak vervangen door een e er achter: Müller wordt dan Mueller), Denen en Zweden missen de / door de o, etc. ASCII is een 7-bits code, maar computergeheugens slaan vrijwel altijd bytes (8 bit) op. We kunnen dus nog 128 tekens toevoegen aan de ASCII tabel. De meeste West-Europese talen missen maar een paar letters, dus als we die 128 vullen met die missende letters zijn we gered. Zo ontstond de Latin1 codering. Maar we zijn er nog niet: in Latin1 kan je geen Oost-Europese talen weergeven, en in 2002 voert de EC de euro in en ze verzinnen daar een nieuw symbool voor, waarvoor in Latin1 geen plaats meer is. Dus in ISO8859 hebben we naast Latin1 ook Latin2, Cyryllic, Arabic, Greek, Latin9, etc. We moeten nu echter wel bij een file aangeven volgens welke standaard de tekens geïnterpreteerd moeten worden. Als je in Microsoft Word kiest Insert > Symbol krijg je een tabel van alle beschikbare tekens, en je ziet uit welke tekenset de tekens komen. Die tekensets komen (ongeveer, want het is Microsoft) overeen met de verschillende ISO8859 sets. 
In welke tekenset zitten de volgende symbolen?
	Symbool
	Zit in tekenset

	Ø
	

	Ω
	


De truc van het benutten van de 128 door ASCII ongebruikte waarden helpt niet meer voor schriften als Chinees en Koreaans (en eigenlijk ook voor Arabisch): die hebben veel meer dan 128 tekens. Een oplossing is om meer dan 1 byte te gebruiken voor ieder teken. Met de 16-bits UCS-2 code kan je vrijwel alle talen aan (maar bv. Chinees nog niet), met 32 bits kan je echt alle talen aan. Dus we gaan allemaal over op UCS-4 (een 32-bits codering)? Nee, want het is niet zo leuk als:
· alle documenten die ASCII gebruiken 4 keer zo groot worden
· je 4 keer zo veel geheugen in je PC moet stoppen 

· internet 4 keer zo traag wordt

· SMSjes nog maar 35 tekens lang mogen zijn (ipv 140)

Dit is natuurlijk wat overdreven, niet alles in het geheugen van een PC is ASCII tekst. Maar toch, volledig overschakelen op 16- of 32-bits codering zal niet zo snel gebeuren. Maar er zijn gelukkig slimme tussenvormen. Als je er van uit gaat dat een tekst voornamelijk ASCII bevat (7-bits), maar met af en toe een teken dat meer bits nodig heeft (bv een UCS-2 teken van 16-bits), dan kan de UTF-8 codering uitkomst bieden. ASCII tekens worden dan gewoon in 1 byte opgeslagen, met het hoogste bit op 0. Als het hoogste bit 1 is, dan is dit het eerste byte van een multi-byte teken. Je telt dan het aantal opeenvolgende enen (beginnend bij dat hoogste bit). Dit aantal geeft het aantal bytes dat gebruikt is voor dit teken. Die enen (en de afsluitende 0) zijn geen onderdeel van de data bits van het teken, de resterende bits van het eerste byte wel. De “vervolg” bytes beginnen met 10. Die twee bits zijn weer geen onderdeel van de data bits, de 6 er op volgende bits wel. Een paar voorbeelden:
	UTF8 gecodeerd
	Ge-decodeerde data 

	0 101 0101
	
	
	
	
	-101 0101

	110 1 01 11
	10 10 1010
	
	
	---- - 101
	11 10 1010

	1110 1010
	10 01 10 11
	10 001100
	
	1010 01 10
	11 001100


Vervolg-bytes beginnen altijd met 10. Leg uit waarom een UTF-8 start-byte nooit met 10 kan beginnen.
	


UTF-8 wordt veel toegepast en heeft een belangrijk voordeel. Onderzoek bij Wikipedia wat een belangrijk voordeel is van deze codering. Als er 1 of meer bytes worden gebruikt, hoeveel bits kun je dan gebruiken voor één karakter?
	Voordeel UTF-8:
UTF-8 met 1 byte:                                                          UTF-8 met 2 bytes:
UTF8- met 3 bytes                                                         UTF-8 met 4 bytes: 



Gray code

Bij de binaire codering van waarden zal bij een stap van +1 (1 bij de waarde optellen) altijd het meest rechter bitje veranderen, maar er kunnen ook hogere bitjes veranderen (als er carry optreedt). De Gray code plaatst de verschillende bitpatronen in een andere volgorde, zodat er tussen twee opeenvolgende waarden altijd maar 1 bitje verandert. Dit kan nuttig zijn als de overgang tussen de bitjes niet voor alle bitjes op precies het zelfde moment gebeurt. Het klassieke voorbeeld is een opnemer voor de windrichting. 

[image: image1.jpg]



Hierboven zie je twee opnemers, de linker gebruikt binaire codering, de rechter gebruikt de Gray codering. Boven de opnemers zitten bv. drie fotocelletjes, die kunnen zien of ze boven een wit of een zwart vlak zitten. Stel je voor dat linker opnemer de wind uit N waait, en draait naar NW. De binaire code verandert dan van 000 naar 111. Maar fotocellen zijn niet perfect, dus het kan zijn dat het middelste fotocel op de overgang van zwart naar wit net wat sneller reageert dan de naastliggende cellen. In de praktijk heb je daar geen controle op. Welke (onjuiste) binaire code’s (=windrichtingen) zou je computer allemaal kunnen ontvangen als de windrichting een beetje schommelt bij de overgang tussen N en NW? Ga er van uit dat alle fotocellen wat eerder of wat later kunnen reageren.
	


De Gray codering voorkomt dit probleem: als de wind bijvoorbeeld uit Z naar ZO komt dan kan de computer maar twee verschillende signalen doorkrijgen: ZO of Z. 
Bitfouten 
Bitfouten kunnen ontstaan door een storing in een verbinding of door een fout in de hardware van bijvoorbeeld het geheugen. Bij een fout in een verbinding kun je de zender vragen om de data opnieuw te sturen. Dat kan als de data bij de zender nog beschikbaar is. Dat is niet het geval als er een fout ontstaat in een geheugenplaats. Dan weet je immers niet meer wat de oorspronkelijke data was. In dat geval zou je kunnen overwegen om niet alleen foutdetectie te gebruiken maar daarbij ook foutcorrectie toe te passen. 

Pariteitscontrole voor foutdetectie

Een pariteitscontrole is de meest eenvoudige controle. Je hebt een aantal bits die je wilt beschermen. Aan deze bits voeg je één extra bit toe voor controle. Dit extra bit behoort dus niet bij de data. Na controle moet het weer weggegooid worden. 
	data
	Data met een toegevoegd even-patiteitbit 

	10101110011101
	

	00100010101011
	


De eenvoud van deze controle heeft echter ook een keerzijde. Niet alle bitfouten worden met deze pariteitscontrole ontdekt. Welke (soort van) bitfouten worden er ongezien toch doorgelaten?
	


Pariteitscontrole voor foutcorrectie
Als je een fout wilt corrigeren heb je niet voldoende aan één extra bit zoals bij foutdetectie. Wil je een fout repareren dan moet er voldoende extra controlebits aan de databits worden toegevoegd, er ontbreek immers informatie. Er zit wel een beperking aan het “herstellend vermogen” van foutcorrectie. Bij een kras op een audio-CD kan er zoveel schade zijn dat de kwaliteit van het geluid minder wordt. Door de fout over een langere tijd te verdelen valt het de luisteraar minder op. Bij een data-CD is dat niet mogelijk, daar zijn alle bits belangrijk. De foutcorrectie op een data-CD is daarom ook anders van opzet en kost ook meer ruimte op de CD. 
Anders dan bij een kras op je muziek-CD is bij (computer) geheugen is de kans op een enkele bitfout het grootst. Met de Hammingcode is het mogelijk een enkele bitfout te detecteren en daarbij ook te corrigeren. Het aantal extra bits dat je daarvoor nodig hebt is niet zo heel groot. 

Aan serie van bijvoorbeeld 16 bits wordt niet één maar vier pariteitbits toegevoegd. Bij een (enkele) fout in de 16 databits wordt net als in het vorige voorbeeld alarm geslagen door een pariteitbit. Door niet één maar op een slimme manier vier pariteitbits te gebruiken geven deze samen de binaire code van de plaats van het foute bit. Als je de plaats van de fout weet kun je het bit ook corrigeren, een één wordt immers een nul en een nul een één.

Als je een langere rij met bits wilt beschermen met de Hammingcode neemt het aantal pariteitbits niet evenredig toe. In de huidige geheugenmodules van je computer worden woorden van 64 bits gebruikt. Hoeveel pariteitbits moet je aan iedere bitwoord van 64 bits worden toegevoegd om het met de Hammingcode uit het boek de data  te beschermen? Hoeveel procent extra bits is dat? (tip, kijk naar het aantal mogelijkheden dat je nodig hebt en met n bits kunt realiseren)
	


Voor het RAM-geheugen van je computer kun je in plaats van “gewoon” geheugen ook modules kopen met daarin de Hammingcode toegepast. Dat wordt geheugen met ECC genoemd en daarmee kun je dus een geheugenfout repareren. Dat hoeft geen slechte investering te zijn. In een module van 4Gigabyte zitten 32 Gigabit geheugencellen. Dat is best veel. Als er één bitcel defect is kun je het geheugen niet meer gebruiken. Als je computer met ECC is uitgerust hoef je niet direct naar de winkel voor een nieuwe module.
Wat betekent de afkorting ECC? Zoek op www.alternate.nl (zoek op ECC) of een andere bron de prijs van een geheugenmodule van 2GByte met ECC en zonder ECC. Hoeveel procent duurder is het geheugen met ECC? 
	


Beveiligen van bestanden

Voor het beveiligen van bestanden wordt praktisch altijd een foutdetecterende code gebruikt. Dat is efficiënt omdat een bestand meestal nog beschikbaar is als er een fout is opgetreden. Een beveiliging met een CRC-code wordt voor bestanden het meest toegepast. Het bestand wordt dan  -afhankelijk van de keuze van het polynoom- bijvoorbeeld 4 Byte groter. CrC geeft een heel goede bescherming. Belangrijk om te weten is dat er geen 100% garantie kan worden gegeven. De kans dat een fout in een bestand niet wordt opgemerkt is echter heel klein. Iedere toepassing heeft zijn eigen polynoom, die van een harddisk is anders dan de polynoom voor een bestand omdat er andere soorten van fouten zijn. Onderzoek (met Google) welke polynomen gebruikt worden. Om een fout voor 100% met CRC te kunnen detecteren mag de fout een beperkte grootte hebben. Onderzoek met Google wat je daar over kunt zeggen.
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